Acuerdo No, D3R

Diciambhes 7 da 7071

Sala General

Por el cual actualiza la Politica de tratamiento de datos personales en la
Universidad Fan,

La Sala General
de la
Universidad Ean
en uso de sus atribuciones estatutarias ¥
considerando:

Que mediante el Acuerdo No, 023 del 7 de diciembre de 2022, la Sala General de la Institucion fijo

una nueva politica de tratamiento de datos personales de la Universidad Lan.

Que es necesario actualizar la politica de tratamiento de datos para ajustarla a los retos de la
educacion en un contexto enfocado en las herramientas digitales v a las politicas institucionales.

Que en Ia sesion de la fecha, diciembre 12 de 2023, la Sala General acogid los ajustes a la politica
institucional, en concordancia con la Ley.

Que por lo expuesto, la Sala General

ACUERDA:

ARTICULO 1. Actualizar la politica de tratamiento de datos personales de la Universidad Ean
contenida en el Anexo No 1 de este acuerdo.

ARTICULO 2. Ordenar a la Oficial de Datos Personales de la Universidad Ean divulgar la politica.

ARTICULO 3. El vresente Acuerdo rige a partir del 1 de enero de 2024 v deroga el Acuerdo No.
0323 del 7 de diciembre de 2022,

Expedido en Bogotd D.C.. el 12 de diciembre de 2023,

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Expedido en Bogotd D.C., el 7 de diciembre de 2023,
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Andrés Ramires Salazar Johana/Martingz Rodrigues
Presidente Secretaria
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ANEXO No 1

POLITICA DE TRATAMIENTO DE DATOS PERSONALES UNIVERSIDAD EAN

La Universidad Ean como institucion de educacion superior
conoce el valor de tus datos personales y te informa en este
documento el tratamiento que les dara y su fundamento.

¢CUALES SON LAS NORMAS QUE RIGEN EL TRATAMIENTO DE
DATOS EN LA UNIVERSIDAD EAN?

Te contamos que esta politica se desarrolla en cumplimiento de los
articulos 15 y 20 de la Constitucion Politica; de los articulos 17 literal k)
y 18 literal f) de la Ley Estatutaria 1581 de 2012 (por la cual se dictan
disposiciones generales para la Protecciéon de Datos Personales) (en
adelante LEPD); y del articulo 13 del Decreto 1377 de 2013 (Hoy
compilado en el Decreto 1074 del 2015), por el cual se reglamenta
parcialmente la Ley anterior. Asi mismo, en lo referente a datos de

caracter financiero y crediticio estara sujeta a la Ley 1266 de 2008.

éPARA QUE DATOS APLICA ESTA POLITICA?

Te informamos que esta politica serd aplicable a todos los datos
personales registrados en bases de datos que sean objeto de
tratamiento por el responsable del tratamiento. Es importante que
conozcas que la Universidad Ean podra realizar tratamiento de datos de
ciudadanos o residentes colombianos o extranjeros que decidan
vincularse con la Universidad Ean en virtud de convenios vigentes con
otras universidades, y dentro de los cuales podra haber ciudadanos de
paises miembros de la Unidn Europea, para lo cual los estandares de
tratamiento de la Universidad Ean se aplican de manera estricta y se
alinean con los principios internacionales del tratamiento de datos

personales.

DEFINICIONES

Queremos que estes informado de las definiciones mds importantes que
existen en el régimen de los datos personales, asi que te invitamos a

conocerlas:

Autorizacion: consentimiento previo, expreso e informado del Titular

para llevar a cabo el tratamiento de datos personales.

Aviso de privacidad: comunicacion verbal, escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas y las finalidades del tratamiento que se

pretende dar a los datos personales.

Base de Datos: conjunto organizado de datos personales que sea

objeto de tratamiento.

Dato personal: cualquier informacién vinculada o que pueda asociarse

a una o varias personas naturales determinadas o determinables.

Dato publico: es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesidon u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos

pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales

debidamente ejecutoriadas que no estén sometidas a reserva.

Datos semiprivados: es semiprivado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgaciéon puede
interesar no sélo a su Titular sino a cierto sector o grupo de personas o
a la sociedad en general, como el dato financiero y crediticio de actividad

comercial o de servicios.

Datos privados: es el dato que por su naturaleza intima o reservada

solo es relevante para el Titular.

Datos sensibles: se entiende por dato sensible aquel que afecta la
intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los

datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del tratamiento: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento

de datos personales por cuenta del responsable del tratamiento.

Manual de Directrices y Procedimientos: Documento que contiene
los procedimientos puntuales asociados a proteccién de datos en la

Universidad Ean.

Responsabilidad demostrada o accountability: es el principio
mediante el cual el Responsable del tratamiento debe ser capaz de
demostrar que ha implementado medidas apropiadas y efectivas para
cumplir con las normas aplicables, de manera que sea proporcional a la
naturaleza de su actividad, a su tamafio, a la naturaleza de los datos
personales que procesa, al tipo de tratamiento y a los riesgos potenciales

que dicho tratamiento puede causar sobre los Titulares.

Responsable del tratamiento: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base

de datos y/o el tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de

tratamiento.

Tratamiento: cualquier operaciéon o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso,

circulacién o supresion.

Transferencia: la transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales, ubicado
en Colombia, envia la informacidn o los datos personales a un receptor,
que a su vez es responsable del tratamiento y se encuentra dentro o

fuera del pais.



Transmision: tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizaciéon de un tratamiento

por el encargado por cuenta del responsable.

¢QUE DATOS PERSONALES RECOLECTA LA UNIVERSIDAD EAN?

Es importante que conozcas que la Universidad en ejercicio de su labor
misional y con el objetivo de garantizar una efectiva prestacién del
servicio educativo deberd recolectar durante toda la vigencia de los
vinculos que se generen con la Institucién, informacién personal de los
estudiantes, potenciales estudiantes, familiares relacionados con su
formacién académica, empleados, colaboradores, contratistas vy

visitantes.

En relacién con los estudiantes solicitard y conservarad sus datos de
contacto y los de sus familiares que sirvan como referencia o como punto
de contacto, su huella digital, su imagen, su comportamiento en pruebas
remotas (directamente por la Universidad o a través de herramientas
tecnoldgicas) que permitan realizar de manera proporcionada, vigilancia
remota de exdmenes online donde se captan datos de imagen y audicion
de los estudiantes en el desarrollo de las pruebas, las notas académicas
de su desempefio, aquellos que indiquen su conducta frente al
cumplimiento del Reglamento Estudiantil, informacién relacionada con

su situacion financiera, gustos y preferencias.

Es posible que también, y solamente cuando sea necesario, se solicite
informacion sobre su estado de salud y sus preferencias en el
marco de programas de bienestar universitario tales como el
acompafiamiento psicolégico, o cuando sea necesario con el fin de
procurar su atencidn en situaciones de urgencia y para el mantenimiento
de las condiciones de salubridad de las instalaciones y el bienestar de la

comunidad educativa.

También recolectara en el desarrollo del proceso educativo, datos
personales tales como voz, imagen, fotografias y videos en sus
plataformas, instalaciones y en general en actividades de la
Universidad, datos sobre preferencias en la comunidad Eanista, su
historia laboral y profesional y cualquier otra informacion personal que

se considere necesaria y razonable solicitar por parte de la Institucion.

La Universidad Ean, cuando trate datos de ciudadanos o residentes de
alglin pais miembro de la Union Europea, validard la existencia de la
autorizacién previa, no procesara datos no autorizados, garantizara
todos los derechos de los titulares a través de los canales ya establecidos
en esta politica y adoptarad las medidas de seguridad suficientes para
prevenir cualquier brecha o afectacion a la confidencialidad, integridad,
o disponibilidad de la misma. La Universidad Ean estard atenta ante
cualquier inconveniente, ya que en el evento de presentarse un incidente
que afecte de manera grave o genere un riesgo alto para los derechos
de los Titulares de datos de paises miembros de la Union Europea les

informara de la manera mas rapida posible.
éLA UNIVERSIDAD EAN TRATARA MIS DATOS SENSIBLES?

Si, pero este tratamiento tiene unas reglas especiales. La Universidad

Ean podra hacer uso y tratamiento de ellos cuando:
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. El Titular haya dado su autorizacidon explicita a dicho
tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion;

. El tratamiento sea necesario para salvaguardar el interés vital
del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales o
tutores deberan otorgar su autorizacion;

. El tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial;

. El tratamiento tenga una finalidad histérica, estadistica o
cientifica. En este evento deberan adoptarse las medidas
conducentes a la supresion de identidad de los Titulares.

. Si el Titular, a pesar de haber sido informado y de las
comunicaciones que le recuerden que no debe suministrar
datos sensibles, decide hacerlo de manera unilateral, por €j. al
indicar su filiacion politica, preferencia sexual, actividades de
naturaleza intima, la Universidad los conservard en el contexto
en que éstos se hayan suministrado y procederd a eliminarlos
en el evento en que sea posible y que no se requiera en

desarrollo de un deber legal o contractual.

ZQUE PASA SI SOY UN MENOR ADULTO (mayores de 12 aiios y
menores de 18)?

Si tratamos los datos de los menores adultos (mayores de 12 afios y
menores de 18). En este caso, la Universidad Ean, de manera
preferente, solicitara la autorizacion del tratamiento de tus datos por
conducto de tus representantes legales. No obstante, cuando los datos
se recolecten con la finalidad de garantizarte tu derecho fundamental a
la educacion y otros derechos fundamentales, la Universidad podra
solicitarte directamente la autorizacién (a los menores adultos) para la
recolecciéon y tratamiento de ciertos datos personales, en cuyo caso
utilizard herramientas que permitan dejar constancia del proceso
aplicado y utilizard un lenguaje muy claro para facilitar la comprension
de los estudiantes o potenciales estudiantes que pertenezcan a esta

franja de edad.

Especificamente, la Universidad Ean recolecta tus datos personales
(menores adultos y sus representantes legales y de nifios, nifias y
adolescentes), para informar sobre su portafolio de programas
académicos y para garantizar el acceso y prestacion del servicio
educativo y asi hacer efectivos de forma integral los derechos

fundamentales y el interés superior del menor.

También, la Universidad Ean recolecta determinada informacion
personal de nifios y nifias cuyos padres o representantes legales hacen
parte de la comunidad Eanista con el Unico fin de hacerle extensivo los
beneficios y actividades de integracién y de difusion de sus valores.

Queremos contarte que en este tratamiento (menores adultos) y en el
de nifios, nifias y adolescentes se asegurara el respeto a los derechos

prevalentes de los nifios, nifias y adolescentes.

&Y POR QUE LA UNIVERSIDAD EAN EXPIDE UNA POLITICA DE
TRATAMIENTO DE DATOS?

Porque en los términos de la Ley, la Universidad Ean debe fijar una

politica que sirva de marco que oriente las actividades del Tratamiento



de Datos Personales que hacemos en la Institucion, tales como: la
obtencidn, recoleccién, uso, tratamiento, procesamiento, intercambio,
transferencia y transmision de datos personales y los compromisos de
la Universidad Ean y de sus colaboradores en el tratamiento de los datos

personales.

La Universidad Ean protege los datos personales que se encuentren en
su poder, garantizando el respeto al derecho constitucional al habeas
data en los términos del articulo 15 de la Constitucion Politica, la Ley
1581 de 2012, el Decreto reglamentario 1377 de 2013 (Hoy compilado
en el Decreto 1074 del 2015), en lo referente a datos de cardcter
financiero y crediticio a la Ley 1266 de 2008, la Ley 2157 de 2021 y

demas normas que adicionen o modifiquen.

¢CUALES SON LOS PRINCIPIOS QUE ORIENTAN EL
TRATAMIENTO DE LOS DATOS EN LA UNIVERSIDAD EAN?

Es importante que conozcas que La Universidad Ean actua de
conformidad con la Ley en todo lo relacionado con los datos personales
e interpreta y desarrolla la misma al recolectar, manejar, usar, tratar,

almacenar e intercambiar datos personales con los siguientes principios:

. Principio de legalidad en materia de tratamiento de datos,
busca el cumplimiento de las disposiciones legales vigentes.

. Principio de finalidad, informa al Titular la finalidad de la
recoleccion de los datos y los derechos que le asisten.

. Principio de libertad, garantiza el tratamiento de los datos
personales de los Titulares, cuando éste con consentimiento,
previo, expreso e informado, autoriza a la Universidad,
teniendo en cuenta la finalidad por la cual se obtienen.

. Principio de veracidad o calidad, garantiza que Ila
informacién sujeta a tratamiento sea: veraz, completa,
actualizada, comprobable y comprensible.

. Principio de transparencia, garantiza al Titular que puede
ejercer su derecho de obtener en cualquier momento y sin
restricciones, informacién acerca de la existencia de cualquier
tipo de informaciéon o dato personal que sea de su interés o
Titularidad.

. Principio de acceso y circulacion restringida, conserva la
informacion bajo condiciones de seguridad necesarias para
impedir su adulteracion, consulta, uso o acceso no autorizado
o fraudulento y no deja disponible en internet u otros medios
masivos de informacion datos personales privados, salvo que
el acceso sea controlable para brindar un conocimiento
restringido a los Titulares o terceros autorizados conforme a la
ley.

. Principio de seguridad: la informacién sujeta a tratamiento
se maneja con las medidas técnicas, humanas vy
administrativas que sean necesarias para velar por la
seguridad y confidencialidad de los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

. Principio de responsabilidad demostrada

(accountability), mediante el cual se toman medidas

necesarias y adecuadas para demostrar el cumplimiento de la

normativa aplicable vigente en materia de proteccién de datos

personales.

&Y ENTONCES, QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?
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La Universidad Ean es la RESPONSABLE y recibe informacién en virtud
de su actividad, de tipo académico, laboral, comercial o civil, por lo

tanto, esta politica es aplicable a la mencionada informacion.

La Institucion como una entidad de educacién superior, sin animo de
lucro, con personeria juridica otorgada mediante Resoluciéon No. 2898
del 16 de mayo de 1969 del Ministerio de Justicia, reconocida
académicamente como Universidad por medio de la Resolucién 2470 del
30 de mayo de 2006, es la responsable del tratamiento de los datos

personales que le entreguen los grupos de interés.

El domicilio de la Universidad EAN se encuentra en la Calle 71 No. 9 - 84
de la ciudad de Bogota D.C. Teléfono: (57 601) 593 64 64.

La Universidad Ean garantiza los derechos de acceso, consulta,
rectificacién, actualizacion y supresion de los datos, de conformidad con
la normativa vigente sobre la materia, para tales efectos el Titular de los
datos puede contactarnos en la Calle 71 No. 9 - 84, Bogota D.C. o por
correo electrénico habeasdata@universidadean.edu.co

Teléfono: 5936464.

¢SOLO EL TITULAR PUEDE EJERCER LOS DERECHOS DE HABEAS
DATA EN LA UNIVERSIDAD EAN?

No, ademas del titular quién debera acreditar su identidad en forma
suficiente por los distintos medios que le ponga a disposicion la

Universidad EAN, los siguientes podran ejercer los derechos:

. Por sus causahabientes, quienes deberan acreditar tal calidad.

. Por el representante y/o apoderado del Titular, previa
acreditacion de la representacion o apoderamiento.

. Por estipulacion a favor de otro y para otro.

. Los derechos de los nifios, nifias o adolescentes se ejerceran

de conformidad con las leyes que regulen en la materia.

¢CUALES SON LOS DERECHOS QUE TENGO COMO TITULAR DE
DATOS PERSONALES?

Como titular de los datos y de acuerdo con el articulo 8 de la LEPD y a
los articulos 21 y 22 del Decreto 1377 de 2013, puedes ejercer una serie

de derechos en relacion con el tratamiento de tus datos personales.

. Derecho de acceso o consulta: Se trata del derecho del
Titular a ser informado por el responsable del tratamiento,
previa solicitud, respecto al origen, uso y finalidad que les han
dado a sus datos personales. Se reitera que el ejercicio de este
derecho no tiene costo para el Titular.

o Derechos de quejas y reclamos: Se trata del derecho del

titular a realizar reclamos que versen sobre:

Correccion El derecho del Titular a que se actualice,
rectifique o modifique aquellos datos
parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido

autorizado.

Supresion El derecho del Titular a que se supriman
los datos que resulten inadecuados,

excesivos 0 que no respeten los




principios, derechos y garantias

constitucionales y legales.

Revocaciéon El derecho del Titular a dejar sin efecto
la autorizacion previamente prestada
para el tratamiento de sus datos
personales. Su viabilidad estd sujeta a
que no exista un deber legal o

contractual que lo impida

Derecho a Salvo cuando expresamente se exceptie
solicitar  prueba como requisito para el tratamiento de
de la autorizacién conformidad con lo previsto en el
otorgada a la articulo 10 de la LEPD.

Universidad EAN
responsable del

tratamiento

. Derecho a presentar ante la Superintendencia de
Industria y Comercio quejas por infracciones: El Titular o
causahabiente solo podra elevar esta queja una vez haya
agotado el tramite de consulta o reclamo ante la Universidad
Ean como Responsable del Tratamiento o al Encargado del

tratamiento.

Ten presente que la Universidad Ean siempre estara atenta a resolver
cualquier inquietud en materia de datos personales, todas tus solicitudes
seran atendidas buscando dar respuesta de fondo a tus inquietudes y
facilitando el conocimiento y el entendimiento de la normativa en datos

personales en los canales que se establecen en esta Politica.

¢QUE DEBO HACER PARA EJERCER MIS DERECHOS COMO
TITULAR?

Es sencillo, el Titular de los datos puede ejercer cualquiera de los
derechos enunciados en el presente acuerdo mediante un escrito dirigido
a la Universidad Ean, enviado mediante correo electronico a

habeasdata@universidadean.edu.co, indicando en el Asunto cual de sus

derechos quiere ejercer, o a través de correo postal remitido a la
direccion: Calle 71 # 9-84 - Bogotd Colombia. La solicitud deberd

contener como minimo los siguientes datos:

. Nombre y apellidos del Titular.

. Copia del documento de identificacidn, y si es del caso, de la
persona que lo representa, asi como del documento
acreditativo de tal representacion.

. Peticidn: Hechos, motivos o circunstancias que dieron lugar al
reclamo, peticion o consulta (breve descripcion del derecho que
desea ejercer - conocer, actualizar, rectificar, solicitar prueba
de la autorizacién otorgada, revocarla, suprimir, acceder a la
informacién, entre otros-).

. Direccion para notificaciones, fechas y firma del solicitante, si
la peticién se envia por correo fisico.

. Documentos acreditativos de la peticién formulada, cuando

corresponda.

En caso de tener dudas o inquietudes, La Universidad Ean te informa
que cuenta con una oficial de datos personales que puedes contactar en

el correo electronico habeasdata@universidadean.edu.co

Por favor ten en cuenta los siguientes TERMINOS dependiendo del tipo

de solicitud que formules:
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. Términos del derecho a consulta y el derecho a obtener
copia de la autorizacion: una vez recibida la solicitud, la
Universidad Ean, resolverd la peticién de consulta en un plazo
maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del
primer término. Estos plazos estan fijados en el articulo 14 de
la LEPD.

. Términos del derecho a reclamo: La Universidad Ean,
resolverd la peticion de la solicitud en un plazo maximo de
quince (15) dias habiles contados a partir de la fecha de recibo
de la misma. Cuando no fuere posible atender al reclamo
dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atenderd su reclamo, la cual
en ningln caso podrd superar los ocho (8) dias habiles

siguientes al vencimiento del primer término.

Solicitudes incompletas: Si tu solicitud resulta incompleta, se te
requerira la informacion faltante dentro de los cinco (5) dias siguientes
a la recepcidn del reclamo para que subsanes las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que presentes la

informacién requerida, se entendera que has desistido de la solicitud.

Recuerda que solamente una vez agotado el tramite de consulta ante la
Universidad Ean, el Titular, causahabiente o apoderado podrd elevar
queja ante la Superintendencia de Industria y Comercio, en los canales

dispuestos para este fin.

¢ LA UNIVERSIDAD EAN TIENE DEBERES EN EL TRATAMIENTO DE
MIS DATOS?

Cuando la Universidad Ean actiia como Responsable del tratamiento del

dato personal tiene los siguientes deberes:

. Garantizar al Titular, en todo tiempo, el pleno y efectivo
ejercicio del derecho de habeas data.

. Solicitar y conservar, copia de la respectiva autorizacion
otorgada por el Titular.

. Informar debidamente al Titular sobre la finalidad de la
recolecciéon y los derechos que le asisten por virtud de la
autorizacién otorgada.

. Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

. Garantizar que la informacidén que se suministre al encargado
del tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

. Actualizar la informacion, comunicando de forma oportuna al
encargado del tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

. Rectificar la informacién cuando sea incorrecta y comunicar lo

pertinente al encargado del tratamiento.



. Suministrar al encargado del tratamiento, seglin el caso,
Unicamente datos cuyo tratamiento esté previamente
autorizado.

. Exigir al encargado del tratamiento en todo momento, el
respeto a las condiciones de seguridad y privacidad de la
informacion del Titular.

. Tramitar las consultas y reclamos formulados.

. Informar al encargado del tratamiento cuando determinada
informacién se encuentra en discusion por parte del Titular,
una vez se haya presentado la reclamacion y no haya finalizado
el trdmite respectivo.

) Informar a solicitud del Titular sobre el uso dado a sus datos.

. Informar a la autoridad de protecciéon de datos cuando se
presenten violaciones a los cddigos de seguridad y existan
riesgos en la administracion de la informacién de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.A usar herramientas
de inteligencia artificial garantizando el debido tratamiento de

los datos personales y el respeto de los derechos humanos.

¢DONDE ATIENDEN MIS INQUIETUDES o QUEJAS
RELACIONADAS CON DATOS PERSONALES EN LA UNIVERSIDAD
EAN?

Cualquier inquietud relacionada con el tratamiento de datos personales
debe dirigirse a Calle 71 # 9- 84, Bogota D.C. o al correo electronico:
habeasdata@universidadean.edu.co

Teléfono: 5936464.

&Y PARA TRATAR MIS DATOS SE REQUIERE UNA AUTORIZACION?

De acuerdo al articulo 9 de la LEPD, para el tratamiento de datos
personales se requiere la autorizacion previa e informada del Titular. La
Universidad Ean siempre procurara facilitar los mecanismos para
informarte oportuna y adecuadamente sobre la necesidad de recibir o de
tratar datos personales tuyos como Titular y pondra a tu disposicion esta
Politica facilitdndote asi tu acceso y permitiéndote aceptarla con el
conocimiento necesario que permita fortalecer la relacion que tienes en
calidad de titular de los Datos con la Universidad. Nuestro propdsito es
hacer un buen Tratamiento de tus datos, y que tengas confianza de

nuestro adecuado proceder.

Asi que, cada vez que te solicitemos informacién o que debamos
recaudarla en desarrollo de la relacién establecida, tu, mediante la
aceptacion que hayas otorgado, estaras dandonos tu consentimiento
para el tratamiento de tus datos por parte de la Universidad Ean, en los

términos y condiciones recogidos en la misma.

La autorizacion a LA UNIVERSIDAD para el tratamiento de los datos

personales sera otorgada por:

El Titular, quien debera acreditar su identidad en forma suficiente por los distintos

medios que le ponga a disposicion LA UNIVERSIDAD.

Te recomendamos solamente acceder a los sitios oficiales de la Universidad y ante
cualquier duda preguntar o contactar a la Oficial de Protecciéon de Datos en la

direccién de correo arriba enunciada.

Los causahabientes del Titular, quienes deberan acreditar tal calidad, para lo cual

les solicitamos aportar una copia del registro civil de nacimiento y del de defuncién

para poder facilitar la validacién del parentesco.
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El representante y/o apoderado del Titular, previa acreditacion de la

representacion o apoderamiento.

Estipulacion a favor de otro, suele presentarse cuando una persona puede en aras

de generarle un beneficio y NO una carga a un Titular estipular en su favor para

permitir el Tratamiento de los datos personales.

¢EN CALIDAD DE TITULAR DE DATOS PERSONALES, COMO
OTORGO LA AUTORIZACION A LA UNIVERSIDAD EAN?

La Universidad obtendra la autorizacion mediante diferentes medios,
entre ellos el documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, softwares o en cualquier otro formato que en todo caso
permita la obtencién del consentimiento mediante manifestaciones
expresas o conductas inequivocas a través de las cuales se concluya que
de no haberse surtido la misma por parte del Titular o la persona
legitimada para ello, los datos no se hubieran almacenado o capturado

en la base de datos.

La autorizacidn serd solicitada por La Universidad de manera previa al

tratamiento de los datos personales.

La Universidad conservard LA PRUEBA DE LA AUTORIZACION
otorgada por los Titulares de los datos personales para su tratamiento,
para lo cual utilizara los mecanismos disponibles a su alcance, al igual
que adoptard las acciones necesarias para mantener el registro de la
forma y fecha en la que obtuvo ésta. En consecuencia, LA UNIVERSIDAD
podra establecer y administrar archivos fisicos o repositorios electrénicos
de manera directa o a través de terceros contratados para tal fin.

£COMO TITULAR PUEDO REVOCAR LA AUTORIZACION?

Si. Los Titulares de los datos personales pueden en cualquier momento
revocar la autorizacion otorgada a LA UNIVERSIDAD para el tratamiento
de sus datos personales o solicitar la supresion de los mismos, siempre
y cuando no lo impida una disposicion legal o contractual. LA
UNIVERSIDAD establecerd mecanismos sencillos y gratuitos que
permitan al Titular revocar su autorizacidn o solicitar la supresion de sus
datos personales, al menos por el mismo medio por el que lo otorgd.
Para lo anterior, deberd tenerse en cuenta que la revocatoria del
consentimiento puede expresarse, por una parte, de manera total en
relacion con las finalidades autorizadas, y por lo tanto LA UNIVERSIDAD
debera cesar cualquier actividad de tratamiento de los datos, siempre y
cuando no medie un deber legal o contractual que lo impida; y por la
otra, de manera parcial en relacion con ciertos tipos de tratamiento, en
cuyo caso seran estos sobre los que cesaradn las actividades de
tratamiento, como por ej. sucede cuando el Titular no desea seguir
recibiendo informacién para fines comerciales, o publicitarios, entre
otros. En este Ultimo caso, LA UNIVERSIDAD podra continuar
tratando los datos personales para aquellos fines en relaciéon con
los cuales el Titular no hubiera revocado su consentimiento o

exista un deber legal o contractual que obligue a conservarlos.

¢CUANDO NO ES NECESARIA LA AUTORIZACION PARA EL
TRATAMIENTO DE LOS DATOS PERSONALES EN LA UNIVERSIDAD
EAN?

No es necesaria la autorizacion del Titular de la informacién cuando se

trate de:



. Informacién requerida por una entidad publica o administrativa

en ejercicio de sus funciones legales o por orden judicial.

. Datos de naturaleza publica.
. Casos de urgencia médica o sanitaria.
. Tratamiento de informacién autorizado por la ley para fines

histdricos, estadisticos o cientificos.

. Datos relacionados con el Registro Civil de las personas.

¢QUE SIGNIFICA EL USO Y CIRCULACION DE LA INFORMACION
EN LA UNIVERSIDAD EAN?

Significa que la Universidad Ean continuard reflejando los valores y
principios que siempre la han caracterizado y adoptando las medidas
que permitan proteger de manera efectiva a la privacidad y la correcta

administracién de los datos recolectados.

La Institucion cuenta con documentos que apoyan y soportan las
medidas de proteccion de la informacidn, tales como: el Aviso de
Privacidad, la Politica de Seguridad de la Informacién, el Programa
Integral de Datos Personales, y el Manual de Uso de Correo Electrénico

Institucional.

La Universidad Ean ha adoptado las medidas técnicas, humanas y
administrativas necesarias para brindar seguridad a la informacién, de

tal forma que se evite su modificacion, uso o consulta no autorizada.

Los colaboradores de la Universidad Ean deben cumplir lo
establecido en esta politica al interior de la Institucion, y deben fortalecer
sus buenas practicas, del mismo modo se comprometen a conocer y
respetar la Ley 1581 de 2012 y las demdas normas que la adicionen,

modifiquen o complementen.

Siempre tendran a su disposicién a la Oficial de Proteccion de Datos
Personales para resolver inquietudes y fomentar acciones que

evidencien el entendimiento y el respeto por esta normativa.

¢EN LA UNIVERSIDAD EAN SE GRABAN ACTIVIDADES
ACADEMICAS Y ADMINISTRATIVAS Y EXISTEN MEDIOS DE
VIDEOVIGILANCIA?

Si. En la Universidad Ean se encuentran diversos medios de video
vigilancia en los diferentes espacios fisicos de la Institucion y registros
de voz en las llamadas que ingresen a las lineas telefénicas, y a las
diferentes herramientas tecnoldgicas y plataformas digitales, las cuales
podrén ser grabadas para garantizar la seguridad de la comunidad
Eanista y de los interesados en conocer la Institucion. Para lo anterior
todas las personas seran informadas de dichos procedimientos de
manera previa y tendran siempre la opcidon de expresar su aceptacion

mediante la autorizacién de los mismos.

La informacion recolectada por estos medios se utilizard para los fines
informados al Titular, y en general para preservar la seguridad de las
personas, los bienes e instalaciones, llevar una adecuada trazabilidad de

sus procesos académicos y/o administrativos y con fines disciplinarios.

La informacion recolectada con estos mecanismos quedara sujeta a lo
solicitado por cualquier autoridad judicial competente quien determinara

su validez, conducencia y/o eficacia para cualquier proceso.
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Finalmente, la Universidad Ean, para garantizar la prestacién del servicio
educativo, contrata el uso de diferentes plataformas tecnoldgicas en las
que se requerird hacer grabaciones de voz y video de los participantes.
Es importante tener presente que estos datos se convertirdn en datos
sensibles si la Universidad Ean aplica una técnica biométrica sobre ellos

para lograr en diferentes contextos la identificacion plena del Titular.

Al hacer uso de estas plataformas cada Titular tiene la posibilidad de
conocer mediante las herramientas que éstas disponen de la grabacién
de imagen y de audio. Cada persona es libre de aceptar, pero debe
siempre aplicar el criterio de razonabilidad que implica entender el
contexto en el cual se le solicita y comprometerse a hacer un uso
adecuado de la Plataforma y a respetar el derecho a la privacidad de sus

compafieros y colegas.

La normativa en Datos Personales establece derechos pero
también asigna deberes correlativos, todos los Titulares

debemos respetar el derecho a la privacidad de los demas.

ECUAL ES EL TRATAMIENTO Y FINALIDADES CON LAS CUALES
SON TRATADOS MIS DATOS EN LA UNIVERSIDAD EAN?

La Universidad Ean, en el desarrollo de su objeto social como institucion
de educacién superior, lleva a cabo el tratamiento de datos personales
relativos a personas naturales que estan contenidos y son tratados en
bases de datos destinadas a finalidades legitimas, cumpliendo con la

Constitucion vy la ley.

El tratamiento para los datos personales indispensables de estudiantes,
docentes, trabajadores y/o contratistas, egresados estard enmarcado en
el orden legal y en virtud de la condicién de la Universidad como
Institucion de Educaciéon Superior, y seran todos los necesarios para el
cumplimiento de la misién institucional de docencia, investigacion y

extension.

Con respecto a los datos de caracter financiero que la Universidad Ean
posee, estard sujeta a Ley 1266 de 2008 y sus normas concordantes
para el tratamiento de los mismos. De esta manera, previo cumplimiento
de los requisitos legales y autorizacion de Titulares de los datos
financieros, la Universidad Ean podra directamente o a través de tercero
quien tendran la responsabilidad como encargado como establece la ley
de verificar, consultar y reportar el comportamiento financiero ante

bases de datos publicas o centrales de riesgos.

Por el vinculo que el titular tiene con la Universidad Ean, la Institucion
tomara los datos personales que estos proporcionaron de forma libre y
voluntaria y los incluird en una base de datos, de manera directa o a

través de terceros autorizados.

De forma general, el tratamiento de estos datos se

encuentra relacionado con los siguientes propdsitos:

1. Mantener una comunicaciéon eficaz, a través de los medios
disponibles como correo electronico, fisico, teléfono fijo,
celular, redes sociales, u otros semejantes, relacionada con:

a. Los servicios que presta la Universidad Ean.



b. La informacién sobre convenios, alianzas, contenidos
que realiza en calidad de Instituciéon de Educacién
Superior.

c. Nuevos servicios que se presten por la Universidad
Ean o que se relacionen con estos.

2. Dar cumplimiento a los compromisos que adquirio la
Universidad Ean con los estudiantes, docentes, contratistas,
proveedores, colaboradores y todos sus grupos de interés.

3. Notificar cualquier cambio o modificacién que se presente en

los servicios de la Universidad Ean.

4. Indagar sobre la calidad del servicio que presta la Universidad
Ean.
5. Estudiar internamente los habitos de consumo de los bienes y

servicios que ofrece la Universidad Ean.

6. Realizar transmisién de datos a terceros vinculados mediante
convenios, contratos o acuerdos con la Universidad Ean para el
cumplimiento de su objeto institucional.

7. Realizar transferencia de datos a entidades educativas en
Colombia o en el exterior en las cuales el titular esté
adelantando o busque adelantar estudios, o aquellas entidades
que en virtud de su objeto social y de la autorizacién dada por
el Titular deban tratar informacion del Titular en calidad de
Responsable.

8. Desarrollar las actividades administrativas necesarias para
registrar los pagos, adelantar la labor de cobranza
correspondiente, actualizar la informacion de los Titulares y de
quienes hayan servido de garantes o codeudores y emitir las
certificaciones sobre el cumplimiento de tales obligaciones.

9. Conservar informacion sobre las sesiones impartidas a través
de plataformas privadas.

10. Brindar acompafiamiento a los miembros de la comunidad
eanista a través de programas de bienestar tales como
acompafiamiento psicoldgico, actividades deportivas,
culturales, entre otras.

11. Informar a los acudientes situaciones relevantes del desarrollo
de la relacion académica, proponer y gestionar planes de
acompafiamiento, suministro de informacion de financiacion y

pagos.

La totalidad de las finalidades que van siendo desarrolladas por la
Universidad Ean, se encuentran descritas en el siguiente enlace:

https://universidadean.edu.co/la-universidad/quienes-

somos/orientacion-estrategica/reglamentos-universidad-ean/aviso-de-

privacidad

EQUE ES EL REGISTRO NACIONAL DE BASES DE DATOS - RNBD?

El Registro Nacional de Bases de Datos (RNBD) es el directorio publico
de las bases de datos sujetas a Tratamiento que operan en el pais, es
administrado por la Superintendencia de Industria y Comercio y sera de
libre consulta para los ciudadanos. La Universidad Ean registr6 ante la
Superintendencia de Industria y Comercio las bases de datos sujetas a
tratamiento en el tiempo indicado y ha desarrollado los procedimientos
que le permite realizar modificaciones cuando esto sea necesario segun
los cambios registrados en las bases de datos administradas por la
Universidad EAN, segun lo sefialen las disposiciones legales o cuando la
Superintendencia de Industria y Comercio asi lo determine en casos

concretos.
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La Oficial de Datos Personales de la Universidad Ean serd la encargada
de clasificar y registrar las bases de datos que existen en la Institucion
y podra modificarlas en cualquier momento, dependiendo de la realidad
y las necesidades institucionales y los requerimientos efectuados por la

Superintendencia de Industria y Comercio.
{EXISTEN MEDIDAS DE SEGURIDAD PARA TRATAR LOS DATOS?

Si. La Universidad Ean, con el fin de cumplir con el principio de seguridad
consagrado en el articulo 4 literal g) de la LEPD, los deberes que le
competen en su calidad de Responsable (Art. 17 LEPD) y la aplicacién
del Principio de Responsabilidad Proactiva (Decreto 1377 de 2013) ha
implementado medidas técnicas, humanas y administrativas necesarias
para garantizar la seguridad a los registros evitando su adulteracion,

pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, la Universidad Ean, mediante la suscripcion de los
correspondientes contratos de transmision o transferencia de datos, ha
requerido a los terceros (encargados o responsables del tratamiento
seglin corresponda) con los que trabaje, la implementacién de las
medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de la informacién en el tratamiento de los datos

personales.

éLA UNIVERSIDAD EFECTUA TRANSMISION Y TRANSFERENCIA
DE DATOS PERSONALES?

Si. De acuerdo con el Titulo VIII de la LEPD, se prohibe la transferencia
de datos personales a paises que no proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel adecuado
de proteccién de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los cuales
en ninglin caso podran ser inferiores a los que la presente ley exige a

sus destinatarios. Esta prohibicidon no regird cuando se trate de:

. Informacién respecto de la cual el Titular haya otorgado su
autorizacion expresa e inequivoca para la transferencia.

. Intercambio de datos de caracter médico, cuando asi lo exija
el tratamiento del Titular por razones de salud o higiene
publica.

. Transferencias bancarias o bursatiles, conforme a la legislacion
que les resulte aplicable.

. Transferencias acordadas en el marco de tratados
internacionales en los cuales la Republica de Colombia sea
parte, con fundamento en el principio de reciprocidad.

. Transferencias necesarias para la ejecucion de un contrato
entre el Titular y el responsable del tratamiento, o para la
ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacién del Titular.

. Transferencias legalmente exigidas para la salvaguarda del
interés publico, o para el reconocimiento, ejercicio o defensa

de un derecho en un proceso judicial.

En los casos no contemplados como excepcién, y cuando se trate de
paises no incluidos en la lista elaborada por la SIC de paises que cuentan
con esos estandares, la Universidad Ean adelantard las gestiones
necesarias para proteger la informacion de los titulares de acuerdo con
los lineamientos de la SIC y demas normas aplicables, y, cuando resulte

necesario, obtendra la declaracién de conformidad de parte de la SIC.



Por otro lado, las transmisiones internacionales de datos personales que
se efectlien entre un Responsable y un Encargado del Tratamiento para
permitir que el encargado realice el tratamiento por cuenta del
responsable, no requeriran ser informadas al Titular ni contar con su
consentimiento, siempre que exista un contrato de transmisién de datos
personales, o se incorporen las cldusulas pertinentes en el contrato que

regule el servicio o la actividad contratada.

La Universidad Ean, en atencidn al vinculo y naturaleza de las relaciones
que sostenga con cualquier persona titular de datos personales, puede
transferir al exterior dicha informacion personal, bajo el cumplimiento
de las normas que regulan la materia. La Universidad Ean observa y hard
lo necesario por conservar la confidencialidad de la informacion y tomara
las medidas necesarias para que esos terceros conozcan y se

comprometan a observar esta Politica.

La Universidad Ean, también puede suministrar y/o recibir Informacion
Personal proveniente de autoridades gubernamentales de cualquier
naturaleza y terceros participantes en procedimientos legales civiles y
sus contadores, auditores, abogados y otros asesores y representantes,
siempre que sea pertinente o necesario para cumplir una obligacion legal
en Colombia o en otro pais, para cumplir con mandatos o decisiones
judiciales o administrativas, para dar respuesta a requerimientos o
solicitudes de autoridades publicas Colombianas o extranjeras, y para
cumplir los términos y condiciones en los cuales se presta el servicio
educativo. Cuando se trate de la defensa de los derechos en cabeza de
la Institucion de la privacidad entendida esta cuando afecta o busca

afectar el buen nombre de sus integrantes o de la comunidad como un

Pagina 8 de 8

todo, la seguridad de sus aplicativos o la propiedad intelectual, el
cumplimiento de los deberes que establece la Universidad en sus
distintos reglamentos podrd hacer un uso de los datos, procurando
siempre que el ejercicio de su derecho no se torne excesivo y respete
los derechos de los Titulares. Es un deber de todo administrador
desplegar toda su diligencia por evitar que se le generen perjuicios a la
Universidad por incumplimiento de sus deberes legales o por no hacer
lo necesario para defender sus derechos y obtener las indemnizaciones

aplicables o limitar los dafios y perjuicios que la puedan afectar.

¢LAS BASES DE DATOS DE LAS CUALES ES RESPONSABLE LA
UNIVERSIDAD EAN TIENEN UNA VIGENCIA?

Las bases de datos son responsabilidad de la Universidad Ean, seran
objeto de tratamiento durante el tiempo que sea razonable y necesario
para la finalidad para la cual son obtenidos los datos. Una vez cumplida
la finalidad o finalidades del tratamiento, y sin perjuicio de normas
legales que dispongan lo contrario, la Universidad Ean, procederd a la
supresion de los datos personales en su posesion salvo que exista una

obligacion legal o contractual que requiera su conservacion.
La presente politica de tratamiento fue elaborada y publicada y ha sido

modificada en las fechas que se indican en la parte final de este
documento.

FIN DEL DOCUMENTO

Historico de politicas de tratamiento de datos de la Universidad Ean

No. de Autoridad Fecha
Acuerdo

005 Sala General 22 de enero de 2014
020 Sala General 18 de julio de 2019
024 Sala General 28 de agosto de 2019
015 Sala General 9 de diciembre de 2020
035 Sala General 16 de diciembre de 2021
023 Sala General 7 de diciembre de 2022
038 Sala General 12 de diciembre de 2023




